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RESUMEN/ABSTRACT:

En una auditoria financiera basada en el andlisis de los riesgos, el estudio y revision
de los sistemas de informacién en los que se sustenta la gestion de una entidad pd-
blica se ha convertido en una actividad de importancia creciente, en la medida en que
esa gestion se apoya en unos sistemas informatizados de complejidad creciente.

El desarrollo acelerado en los Gltimos afios de la administracion electrénica es
un claro reflejo de la omnipresencia de los sistemas de informacién en la gestion
pablica.

Acorde con lo anterior, la fiscalizacion de las cuentas anuales de entidades que ope-
ran en entornos informatizados complejos, que actualmente son la mayoria, entraia
una serie de riesgos de auditoria (inherentes y de control) derivados del uso de las TI,
gue deben ser considerados en la estrategia de auditoria de un drgano de control.

Dentro de esa estrategia, la revision de los denominados controles generales (y de
los controles de aplicacién) es un procedimiento indispensable para reducir los ries-
gos de auditoria a un nivel aceptable, ya que en entornos informatizados complejos,
no sera posible concluir sobre la razonabilidad de las cuentas examinadas sin haber
revisado los CGTI salvo que se incurra en un riesgo global de auditoria muy elevado,
dificilmente asumible desde un punto de vista técnico.

In a financial audit based on risk analysis, the study and revision of information
systems which support the management of public bodies has become an increasingly
important activity as this management relies on computerised systems which are in-
creasingly complex.

The fast development of electronic administration in recent years is a clear reflec-
tion of the omnipresence of information systems in public administration.

In accordance with the above, the fiscalisation of the annual accounts of bodies
working in complex computerized environments (at present these are in the majority)
brings about a series of audit risks (inherent and control) which spring from the use of
IT. These should be considered in a regulating body’s audit strategy.

Within this strategy, an essential procedure is to revise the designated general
regulations (application controls) to reduce the audit risks to an acceptable level. In
complex computerised environments it is not possible to decide on the feasibility of
the accounts examined without firstly revising the CGTI (General IT Regulations), un-
less there is a considerable global audit risk, which is not easily done from a technical
point of view.
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1. INTRODUCCION

En una auditorfa financiera basada en el andlisis
de los riesgos, el estudio y revision de los sistemas
de informacién en los que se sustenta la gestién de
una entidad (empresa o fundacién pablica, ayunta-
miento, administracién de la comunidad auténoma,
etc.) se ha convertido en una actividad de importan-
cia creciente, en la medida en que esa gestion se basa
fundamentalmente en unos sistemas de informacién
que, en general, han ido adquiriendo una compleji-
dad cada vez mayor.

Muy esquemdticamente, las etapas de una audi-
torfa ejecutada con el enfoque basado en el andlisis
de los riesgos son:

e Andlisis de las cuentas anuales auditadas, eva-

luaci6n de los riesgos tanto a nivel global como
de manifestaciones erréneas significativas e
identificacién de las dreas significativas para la
auditorfa financiera.

Identificacién de las actividades y los procesos
de gestién significativos y de los flujos de datos
relacionados.

Identificacién de las aplicaciones (software) de
gestién significativas y de los principales in-
terfaces.

* Revision de los controles generales.

Identificacién de los riesgos y de los controles
clave de los procesos y aplicaciones de gestién
significativas.

Realizacion de pruebas de recorrido o
walkthrough y evaluacién del disefio de los

controles.

Comprobacién del funcionamiento de los con-
troles clave.

® Procedimientos sustantivos.

e Elaboracién de conclusiones e informe.

En este documento vamos a centrarnos en el es-
tudio de la etapa de Revisién de los controles ge-

nerales cuyo objetivo es identificar, analizar y com-
probar el adecuado funcionamiento de los controles
generales.

Una vez adquirido un conocimiento general de la
entidad, y antes de iniciar la revision de los procesos
y aplicaciones de gestion significativas a los efectos
de la auditorfa financiera y de sus controles, se debe
revisar la situacion de los controles generales, ya que
el grado de confianza en los mismos determinard la
posterior estrategia de auditorfa.

En un entorno informatizado de complejidad
media o alta, la revision de los controles generales
(CGTI) requerird, normalmente, la colaboracién de
un experto en auditoria de sistemas de informacién
y la aplicacién de una metodologia especifica.

En el presente trabajo se pretende describir las
lineas generales del enfoque adoptado por la Sindi-
catura de Cuentas de la Comunidad Valenciana para

la revisién de los CGTI.

2. CONCEPTO DE CONTROL GENERAL

Los controles generales son las politicas y proce-
dimientos que se aplican a la totalidad o a gran par-
te de los sistemas de informacién de una entidad,
incluyendo la infraestructura y plataformas TT' de
la organizacién auditada y ayudan a asegurar su co-
rrecto funcionamiento.

El propésito de los controles generales de un
entorno informatizado es establecer un marco con-
ceptual de control general sobre las actividades del
sistema informdtico y asegurar razonablemente la
consecucién de los objetivos generales de control in-
terno y el correcto funcionamiento de los controles
de aplicacion.

A los efectos de este trabajo, podemos representar
el sistema de informacién® de una entidad mediante
un modelo simplificado formado por cinco niveles o
capas tecnoldgicas superpuestas, tal como se mues-
tra en la siguiente figura:

! Tecnologias de la informacién.

2 Un sistema de informacién consiste en la infraestructura (fisica y componentes de hardware), software, personal,

procedimientos (manuales y automatizados) y datos.
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Procesos de gestion / transacciones

> Principales procesos de la entidad, Controles de aplicacion

Controles generales subdivididos en subprocesos formados por activi-
dades individuales .
* Validez
. Aplicaciones de gestion * Integridad
* Marco organiza- o B
tivo Elementos automatizados de los procesos de la
> entidad, * Confidencialidad

¢ Gestion de cam-

bios las aplicaciones informdticas propiamente dichas

* Operaciones TI
* Acceso logico | 2

e Continuidad del
servicio

* Disponibilidad

Sistemas Tl de base

Sistemas de Gestion de Bases de datos,
middleware, etc.

> Sistemas operativos

Infraestructura fisica

Elementos materiales de la infraestructura TI.

SISTEMAS TI

Figura 1

En este modelo, vemos a la izquierda que los con-
troles generales afectan a todos los niveles de los sis-
temas de informacidn, si bien est4n relacionados con
mucha mayor intensidad con aquellos niveles de ca-
racter general que afectan a toda la organizacién y
a los sistemas TI. Es decir, los controles generales
existentes en el sistema de informacién de una enti-
dad pueden establecerse en los siguientes niveles:

* Nivel de la entidad

Los controles a este nivel se reflejan en la for-
ma de funcionar de una organizacién, e inclu-
yen politicas, procedimientos y otras practicas
de alto nivel que marcan las pautas de la or-
ganizacién. Son un componente fundamental
del modelo COSO’y deben tener en cuenta las
operaciones TI que respaldan la informacién
financiera.

La identificacién de los CGTI debe integrar-
se en la evaluacion general de controles realiza-
da a nivel de entidad.

Los controles a nivel de entidad tienen in-
fluencia significativa sobre el rigor con el que
el sistema de control interno es disefiado y ope-
ra en el conjunto de los procesos. La existencia
de unos CGTI rigurosos a este nivel, como son,
por ejemplo, unas politicas y procedimientos
bien definidos y comunicados, con frecuencia
sugieren un entorno operativo TT mds fiable.

En sentido contrario, las organizaciones con
unos controles débiles a este nivel es mds pro-
bable que tengan dificultades a la hora de reali-
zar actividades de control regularmente, como
por ejemplo la gestion de cambios y controles
de acceso. Por consiguiente, la fortaleza o debi-
lidad de los controles a nivel de entidad tendrd
su efecto en la naturaleza, extensién y momen-
to en que se realicen las pruebas de auditorfa.

El ambiente o entorno de control y el com-
promiso con comportamientos éticos es una
“filosoffa” de trabajo que debe emanar de arri-

3 Committee of Sponsoring Organizations of the Treadway Commission.
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ba hacia abajo, desde los altos puestos directi-
vos hacia el resto de la organizacién. Es esencial
que el tono adecuado de control sea marcado
por los médximos responsables de la entidad
(Tone at the top), que se envie un mensaje a toda
la organizacién de que los controles deben ser
tomados en serio.

La capacidad de la direccién para eludir con-
troles (management override) y un pobre tono de
control (que se manifiesta a nivel de la entidad)
son dos aspectos comunes en un mal compor-
tamiento Corporativo.

Una sélida comprensiéon de los controles a
este nivel por parte del auditor, proporciona
una buena base para evaluar los controles re-
levantes relacionados con la informacién con-
table y financiera en el nivel de los procesos de
gestién.

e Nivel de los sistemas T1I

Los servicios de tecnologia de la informacién
constituyen la base de las operaciones y son
prestados a través de toda la organizacién.

Los servicios TI normalmente incluyen la
gestion de redes, la gestién de bases de datos,
la gestién de sistemas operativos, la gestién de
almacenamiento, la gestion de las instalaciones
y sus servicios y la administracién de seguri-
dad. Todo ello estd gestionado generalmente
por un departamento TT centralizado.

Los controles en el nivel de los sistemas TI
(marcado con un recuadyo rojo en la Figura 1) estin
formados por los procesos que gestionan los re-

cursos especificos del sistema TI relacionados
con su soporte general o con las aplicaciones
principales.

Estos controles son mds especificos que los
establecidos al nivel de entidad y normalmente
estdn relacionados con un tipo determinado de
tecnologia.

Dentro de este nivel hay tres subniveles o
capas tecnoldgicas que el auditor debe evaluar
separadamente:

e Sistemas TI de base
Es el software necesario para que interrela-
cionen todos los sistemas e incluye el soft-
ware de gestion de redes. También se inclu-
yen los sistemas de gestion de las bases
de datos, correo electrénico, middleware’,
utilidades diversas y aplicaciones no relacio-
nadas con los procesos de gestién de la ac-
tividad de la entidad. Por ejemplo incluird
las aplicaciones que permiten a multiples
procesos funcionar en uno o mds servidores e
interactuar a lo largo de toda la red.
¢ Sistemas operativos
Es el software que controla la ejecucién de
otros programas de ordenador, programa ta-
reas, distribuye el almacenamiento, gestiona
las interfaces y muestra la interfaz por defec-
to con el usuario cuando no hay funcionando
ningdn otro programa.

Es muy importante realizar determinados

procedimientos de auditoria sobre los sis-

temas operativos y los controles existentes

4El Tone at the top es una expresién anglosajona que no tiene su equivalente de general aceptacién en espafiol (puede usarse tono
directivo o tono de la alta direccidn), pero expresa una filosoffa y puede ser considerado (Tone at the Top and Audit Quality, IFAC,
2007, pdgina 8) como el estindar establecido por los lideres de una organizacién segtn el cual se mide su rendimiento, la
cultura con la cual los miembros de la organizacién operan. El tono establecido por la alta direccién, con independencia de la
documentacién de la gestidn estratégica y las politicas, es la fuerza que impulsa a los profesionales individuales, la mano in-
visible que dirige las actividades sin importar la proximidad de la direccién a la accién, y un compromiso con la calidad en la
atencién que reciben los clientes y usuarios. Aunque el compromiso de calidad sea descrito en la estrategia de la organizacion,
comunicaciones, descripciones de puestos, proceso de evaluacién de desempefio, etc., a menos que el mensaje se transforme en
una forma de vida en la organizacién, donde la direccién realmente predique con el ejemplo, la probabilidad de logro de los
objetivos organizacionales podria ser sustancialmente disminuida.

> Middleware es software que permite la compatibilidad entre los distintos sistemas TI, SGBD vy las aplicaciones de negocio.
También permite la intercomunicacién de datos entre aplicaciones o sistemas diferentes.
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a este nivel, ya que vulnerabilidades en los
sistemas operativos tienen un impacto po-
tencial en todo el sistema de informacién
(aunque las aplicaciones y las bases de datos
tengan buenos controles, si un intruso pu-
diera penetrar sin restricciones en el sistema
operativo y su sistema de carpetas, podria
provocar graves dafios en los datos y siste-
mas de la entidad).

e Infraestructura fisica

Son todos los elementos fisicos, el hardware.
Incluye redes y comunicaciones.

* Nivel de procesos/aplicaciones de gestion

Los procesos de gestién (o procesos de nego-
cio) son los mecanismos que emplea una enti-
dad para desarrollar su misién y prestar un ser-
vicio a los destinatarios del mismo o usuarios.

Los inputs, el procesamiento y los outputs
son aspectos de los procesos de gestion, que
cada vez estin mds automatizados e integrados
en complejos y altamente eficientes sistemas
informadticos.

Si el auditor llega a una conclusién favorable
sobre los CGTI al nivel de la entidad y de los
sistemas TI, se deberd evaluar y comprobar la
eficacia de los CGTI en aquellas aplicaciones
significativas que van a ser revisadas, antes de
hacer trabajo de auditoria sobre sus controles
de aplicacién.

Los controles generales a este nivel consisten
en las politicas y procedimientos establecidos
para controlar determinados aspectos relacio-
nados con la gestién de la seguridad, controles
de acceso, gestion de la configuracién y segre-
gacion de tareas. Por ejemplo los procedimien-
tos de gestion de la configuracién garantizardn
razonablemente que los cambios en el software
de las aplicaciones son verificados totalmente y
estan autorizados.

Cuando son examinados los CGTI a nivel
de aplicacidn, el auditor financiero y el auditor
de sistemas evaltian los controles de acceso que
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limitan o restringen el acceso a determinadas
aplicaciones y ficheros relacionados (como, por
ejemplo, el fichero maestro de empleados y los
ficheros de transacciones de néminas) a usua-
rios autorizados. También se puede evaluar la
seguridad establecida en la propia aplicacion
para restringir el acceso en mayor medida, nor-
malmente mediante creacién de usuarios con
palabra clave de acceso y otras restricciones
programadas en el software de la aplicacién
mediante una adecuada gestién de los perfiles
de usuario y sus privilegios. Asi, un empleado
responsable de las n6minas puede tener acce-
so a las aplicaciones sobre néminas pero puede
tener restringido el acceso a una determinada
funcién, como puede ser la revisién o actualiza-
cién de datos de las néminas sobre los emplea-
dos del propio departamento de néminas.

3. INTERRELACION DE LOS CONTROLES GENERALES

CON LOS CONTROLES DE APLICACION

Los controles generales ayudan a asegurar el co-
rrecto funcionamiento de los sistemas de informa-
cién mediante la creacién de un entorno adecuado
para el correcto funcionamiento de los controles de
aplicacion.

Una evaluacién favorable de los CGTI da confian-
za al auditor sobre los controles de aplicacién auto-
matizados embebidos en las aplicaciones de gestion
(controles de aplicacién).

La eficacia de los controles generales es un factor
significativo a la hora de determinar la eficacia de
los controles de aplicacién incluyendo los contro-
les manuales de usuario. Sin unos controles gene-
rales efectivos, los controles de aplicacién pueden
dejar de ser efectivos ya que resultard mucho mds
ficil eludirlos. Por ejemplo, la emisién y revision
manual de un informe especial de elementos no
coincidentes puede ser un control de aplicacién
efectivo; no obstante, dicho control dejard de ser
efectivo si los controles generales permitiesen rea-
lizar modificaciones no autorizadas de los progra-
mas, de forma que determinados elementos que-
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dasen excluidos de manera indebida del informe
revisado.

Unos CGTI ineficaces pueden impedir que los
controles de aplicacién funcionen correctamente y
permitir que se den manifestaciones erréneas signi-
ficativas en las cuentas anuales y que éstas no sean
detectadas. Por ejemplo, garantizar la seguridad
de las bases de datos se considera un requisito in-
dispensable para que la informacién financiera sea
fiable. Sin seguridad a nivel de base de datos, las en-
tidades estarfan expuestas a cambios no autorizados
en la informacién financiera.

El reto con los CGTI consiste en que estos con-
troles casi nunca afectan a la informacién financiera
directamente, pero tienen un efecto generalizado y
permanente en todos los controles internos. Es decir,
si un CGTI importante falla (p. ej. un control de
restriccién de acceso a programas y datos), tiene un
efecto dominante en todos los sistemas que depen-
den de él, incluidas las aplicaciones financieras. Por
consiguiente, sin estar seguros de que solamente los
usuarios autorizados tienen acceso a las aplicaciones
financieras o a las bases de datos subyacentes, no se
puede concluir que Gnicamente aquellos usuarios con
autorizacion iniciaron y aprobaron transacciones.

Si no existieran controles generales o no fueran
efectivos, serfa necesario adoptar un enfoque de au-
ditoria basado exclusivamente en procedimientos
sustantivos.

4. NORMAS TECNICAS DE AUDITORIA APLICABLES

En el caso de la auditoria financiera en el sector
publico resulta sencillo (o al menos deberia serlo)

determinar cudles son las normas técnicas de audi-
torfa generalmente aceptadas: las establecidas por el
ICAC® y en un futuro cercano’ las Normas Interna-
cionales de Auditorfa (las ISSAI® de INTOSAI para
el sector publico).

Las NIA 315 y 330 establecen la metodologia
general, a un nivel comprensible para un auditor
financiero, para la revisién del sistema de control
interno y la evaluacién de riesgos y controles en en-
tornos informatizados. Pero para aplicar estas NIA
en entidades con entornos TI complejos se requiere
conocimientos y metodologia especializada.

Sin embargo, no existe una normativa técnica de
general aceptacion que establezca la metodologia de
auditoria detallada para realizar la revisiéon de los
CGTI en entornos TI complejos (que hoy en dia es
lo habitual) en el contexto de una auditoria financie-
ra de una entidad de tamafio mediano o grande.

El marco conceptual de mayor aceptacion a nivel
internacional en lo referente a la auditoria de proce-
sos informdticos, es el establecido por CobiT?, cuya
metodologia puede utilizarse como referencia bdsica
para la revision de los controles generales.

CobiT es un sumario de objetivos de control y
mejores practicas que, si se encuentran implemen-
tadas en una entidad, proporciona una seguridad ra-
zonable de que el gobierno TI soporta los objetivos
del negocio, utilizando los recursos tecnolégicos con
eficacia para gestionar y reportar informacion fiable.

Pese a ser un referente ineludible en cuanto a los
procesos de control de sistemas de informacidn, tie-
ne el inconveniente de estar bdsicamente orientado

¢ Segtin el preimbulo de los Principios y Normas de Auditoria del Sector Piblico de los OCEX “en todo lo no regulado explici-

tamente en las presentes normas y en sus desarrollos posteriores, se aplicardn los principios y normas de auditoria generalmente

aceptados a nivel nacional e internacional, y especialmente las normas técnicas del Instituto de Contabilidad y Auditorfa de

Cuentas”.

7 Véase el articulo “La auditorfa: mds pronto que tarde con normas internacionales” de Eva Castellanos Rufo, Subdirectora
General de Normas Técnicas de Auditorfa del ICAC, en la revista Cuenta con IGAE de junio 2010. También, la entrevista
al Presidente del ICAC en AUDITORES n° 12 de abril de 2010, donde en la pdgina 23 declara: “El Instituto de Censores
y el ICAC estdn llevando a cabo la traduccién de las NIA a marchas forzadas. Si no las aprobara la Comisién Europea nos

tendrfamos que plantear seriamente adoptarlas por decisién interna en Espafia”.
8 Véase Level 4: Auditing Guidelines: ISSAI 1000-2999 Implementation Guidelines on Financial Audit, en www.issai.org.

?CobiT 4.1, IT Governance Institute.
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al gobierno de las TI. Es decir, es una referencia
fundamental para las auditorfas informdticas puras,
pero es una herramienta de amplitud excesiva para
su utilizacién directa en el contexto de una audito-
rfa financiera'.

En el dmbito del control externo del sector pu-
blico, INTOSAI aprob6 en 2004 la “Guia para las
normas de control interno del sector piblico”, que
forma parte de las Normas Internacionales de las
Entidades Fiscalizadoras Superiores (ISSAI) con el
c6digo INTOSAI GOV 9100. En la elaboracién de
esa guia se consider6 el marco integrado para con-
trol interno COSO. A pesar de la importancia de la
gufa de INTOSALI, en lo que se refiere a los CGTI
solo establece una serie de definiciones y categorias
sin profundizar en la materia.

Siguiendo en el dmbito del sector publico, la
Government Accountability Office (GAO) aprob6 en
febrero de 2009 la Gltima versién del Federal Infor-
mation System Controls Manual (FISCAM), en el que

La revisién de los controles generales en un
entorno informatizado

se desarrolla una metodologia muy detallada para
la revision de los CGTI, que es una referencia muy
importante.

Si nos centramos en nuestro pafs, la tinica norma
a la que podemos hacer referencia es la Norma Téc-
nica de Auditoria del ICAC sobre la auditoria de
cuentas en entornos informatizados''. En el anexo
de esta norma se definen y se establecen una serie
de categorias de CGTI y los objetivos de control
relacionados.

5. CATEGORIAS DE CONTROLES GENERALES

La carencia de unas normas técnicas de auditoria
de general aceptacion para la revisién de los CGTI
en las auditorfas financieras provoca que, depen-
diendo del marco conceptual que se adopte como
referencia, los CGTI se agrupan en categorias di-
ferentes, no existiendo unanimidad en cuanto a la
clasificacién o categorias a establecer de dichos con-
troles, tal como se ilustra en la figura 2.

Cobit
(Cobit 4.1)

INTOSAI
(GOV 9100)

GAO

Planificacion y gestion de
la seguridad de la informa-
cion

Planear y Organizar

Adquirir e implantar ~ Segregacion de funciones

Controles de desarrollo,
manteni-miento y cambios
de programas

Controles de acceso (fisico
y l6gico)

Entregar y dar soporte

Monitorear y evaluar

Controles sobre el software

de sistemas cias

Continuidad del servicio

(FISCAM)

Gestion de la seguridad

Segregacion de funciones

Controles de acceso

Gestion de la configuracion

Planificacion de contingen-

ICAC
(NTAEI)

IFAC
(ISA 315, Ag6)

Controles de organizacion y
direccion

Operaciones del CPD y de
la red

Controles sobre el software
de sistemas

Desarrollo y mantenimiento
de aplicaciones

Controles sobre operacio-

nes TI Cambios de programas

Controles sobre software .

. Seguridad de acceso
de sistemas

Adquisicion, desarrollo y
mantenimiento de aplica-

ciones

Controles de entrada de
datos y de programas

Continuidad de las opera-
ciones

Figura 2

La dificultad prictica principal a la hora de eje-
cutar una auditoria de los CGTI estriba no tanto en
su clasificacién, como en el énfasis que se da a cada
grupo y subgrupo y su plasmacién en los procedi-
mientos de auditorfa. Para tener claro las dreas que

se deben enfatizar en la revision, es esencial definir
en primer lugar el enfoque y los objetivos bdsicos
de la auditoria que se va a realizar.

La Sindicatura de Cuentas tras la experiencia ad-
quirida en los trabajos de auditorfa de sistemas de

'O El Tribunal de Cuentas Europeo ha desarrollado para facilitar la aplicacién de esta metodologia la herramienta ECACOBIT.

" Esta norma técnica va a ser sustituida préximamente por las NIA 315 y 330.
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informacién realizados en los tltimos cuatro afios
(desde que se incorpor6 esta metodologia en los
trabajos de fiscalizacién) ha categorizado los CGTI
en cinco grupos, de acuerdo con el esquema bdsico
mostrado en la Figura 3, en la que también se se-
fialan las principales subcategorias y algunos de los
controles mds usuales que pueden incluirse en las
mismas.

La ausencia de una actividad de control determi-
nada o la ineficacia de su disefio, no significa que
el sistema de control interno de una entidad tenga
un diseflo inadecuado, ya que en muchos casos el
riesgo provocado por aquella deficiencia puede ser
mitigado por un control compensatorio. Situaciones
de este tipo se presentan con frecuencia en las orga-
nizaciones pequefas.

\ Categorias de controles

Subcategorias y controles principales ‘

Planificacion, politicas y procedimientos
Plan estratégico de sistemas
Procedimientos de gestion de riesgos
Politicas y normas de gestion de la seguridad de la informacion

Marco organizativo

Procedimientos del departamento de sistemas
Gestion recursos humanos TI
Independencia del departamento TI

Segregacion de funciones en el departamento TI
Cumplimiento regulatorio
LOPD

Esquema Nacional de Seguridad
Normas antipirateria

Gestion de cambios en
aplicaciones
y sistemas

Adquisicion de aplicaciones

Desarrollo interno de aplicaciones
Existencia de una metodologia de desarrollo de aplicaciones
Participacion de los usuarios en el disefio de la aplicaciones
Documentacion

Planes de pruebas con usuarios y aprobacion antes del pase a explotacion

Mantenimiento de aplicaciones
Documentacion de la peticién y necesidad del cambio
Software de sistemas
Adquisicién y modificacion software de sistemas
Acceso al software de los sistemas
Gestion de la configuracion

Operaciones de los sistemas
de informacion

Operaciones TI
Inventario de hardware y software
Procedimientos de control de la actividad
Gestion de incidencias

Seguridad fisica
Controles de acceso fisico
Proteccion frente a incidentes

Servicios externos

Controles de
acceso a datos y programas

Procedimientos de gestion de usuarios
Mecanismos de identificacion y autenticacion
Gestion de derechos de acceso

Proteccion de las comunicaciones y redes

Continuidad del servicio

Antivirus

Copias de seguridad
Procedimientos de copias de seguridad
Copias externalizadas

Plan de continuidad
Plan de recuperacion de desastres
Plan de continuidad de la actividad
Pruebas periddicas
Centros alternativos de procesamiento

Figura 3
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6. IDENTIFICAR QUE CGTI SON RELEVANTES

Al planificar el trabajo, el auditor debe identificar
las dreas significativas para la auditorfa y considerar
las aplicaciones de gestién relevantes para los ob-
jetivos de la auditoria. Se debe considerar cudl es
la forma mds eficaz y eficiente de obtener evidencia
para determinar la eficacia de los CGTI sobre los
puntos criticos de control identificados.

Debe destacarse que los controles a considerar
para su pertinente revision, se referirdn basicamente
a sistemas y aplicaciones que previamente se hayan
considerado como significativos a efectos de la in-
formaci6n contable, financiera o presupuestaria au-
ditada, de acuerdo con los objetivos y alcance de la
auditoria que se esté realizando.

Si se revisan los CGTI de algin sistema o subsis-
tema que no tiene relacién con la informacién finan-
ciera auditada se estard haciendo un trabajo innece-
sario y por tanto ineficiente. Por ejemplo si se estd
revisando una aplicacién de gestién de néminas por
ser un drea significativa, los procedimientos de revi-
sién de los controles generales estardn focalizados en
aquellos controles que afectan mds directamente a
esa aplicacidn; en este caso no tendria interés revisar
los controles relacionados con el desarrollo y mante-
nimiento de la aplicacién de gestién del inventario
de inmovilizado.

Es decir, los CGTI deben evaluarse en relacién con
su efecto en las aplicaciones y en los datos relaciona-
dos con las cuentas anuales auditadas. Por ejemplo,
si no se han implementado nuevos sistemas durante
el periodo auditado, las debilidades en los CGTI so-
bre el desarrollo de sistemas pueden no ser relevantes
respecto de las cuentas anuales auditadas.

Si se realiza una auditorfa informdtica no integra-
da en una auditorfa financiera, generalmente todas
las categorias de controles y todos los CGTI serdin
relevantes excepto que expresamente se excluyan
del alcance de la auditorfa.

Pero si la auditoria de los sistemas de informacién
forma parte de una auditoria financiera (o de una
auditorfa operativa) se analizard con los auditores fi-
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nancieros aquellos controles que son relevantes para
los objetivos de la auditorfa financiera (u operativa),
ya que no todos los riesgos son iguales, ni en proba-
bilidad, ni en su materialidad.

Por otra parte, los controles tampoco son iguales
en su grado de eficacia a la hora de reducir los ries-
gos identificados, por tanto no serd necesario evaluar
todas las actividades de control relacionadas con un
riesgo concreto, hay que ceflirse tnicamente a aque-
llos controles que sean relevantes, es decir, aquellos
que proporcionan una mayor seguridad de que el
objetivo de control se ha alcanzado.

A la hora de decidir si un control es relevante,
debe aplicarse el juicio profesional, y se tendrd en
cuenta lo siguiente:

* Los controles relevantes generalmente incluyen
politicas, procedimientos, pricticas y una es-
tructura organizativa que son esenciales para
que la direccién pueda reducir los riesgos sig-
nificativos y alcanzar el objetivo de control re-
lacionado.

* Los controles relevantes a menudo respaldan
mads de un objetivo de control. Por ejemplo,
los controles de acceso respaldan la existencia
de transacciones financieras, las valoraciones
contables, la segregacion de tareas, etc. En la
mayoria de los casos, resulta efectivo hacer una
combinacién de controles relevantes a fin de al-
canzar un objetivo concreto o bien una serie de
objetivos, para no depender demasiado de un
solo control.

* Los controles que hacen frente directamente a
los riesgos significativos son con frecuencia re-
levantes. Por ejemplo, el riesgo de acceso no
autorizado es un riesgo significativo para la
mayoria de entidades; por tanto, los controles
de seguridad que previenen o detectan accesos
no autorizados son importantes.

* Los controles preventivos son por regla general mas
eficientes que los controles detectivos. Por ejem-
plo, prevenir que se produzca un fraude es mucho
mejor que simplemente detectarlo después de

133



NUEVAS TECNOLOGIAS

que haya ocurrido. Por lo tanto, los controles pre-
ventivos se consideran a menudo relevantes.

* Los controles automatizados son mds fiables que
los controles manuales. Por ejemplo, los con-
troles automatizados que obligan al usuario a
cambiar periédicamente de contrasefia son mds
fiables que las normas genéricas que no son de
uso forzoso. Los procesos manuales también es-
tdn expuestos a errores humanos.

Para cada CGTI que se haya identificado como
relevante, el auditor debe disefiar procedimientos
para analizar la efectividad de su disefio para rea-
lizar la actividad de control, considerando el riesgo
T1y los objetivos de la auditorfa. Si se concluye que
el disefio es eficaz se disefiardn procedimientos de
auditoria para verificar si estd implementado y en
funcionamiento durante todo el periodo auditado.

7. EVALUACION DE LAS INCIDENCIAS DETECTADAS
Las incidencias detectadas en la revisién de los
CGTI se clasifican de la siguiente forma:

e Una deficiencia de control interno existe
cuando el disefio o el funcionamiento de un
control no permite al personal de la entidad o
a su direccién, en el curso ordinario de las ope-
raciones, prevenir o detectar errores o irregula-
ridades en un plazo razonable. Pueden ser defi-
ciencia de diseiio del control (cuando un control
necesario para alcanzar el objetivo de control
no existe o no estd adecuadamente disefiado) o
deficiencias de funcionamiento (cuando un control
adecuadamente disefiado no opera tal como fue
disefiado o la persona que lo ejecuta no lo rea-
liza eficazmente).

* Una deficiencia significativa es una deficien-
cia en el control interno, o una combinacién de
deficiencias, que afectan adversamente la capa-
cidad de la entidad para iniciar, autorizar, re-
gistrar, procesar o reportar informacién finan-
ciera de forma fiable de conformidad con los
principios 0 normas contables y/o presupues-
tarias aplicables, y existe una probabilidad que

es mds que remota, de que una manifestacién
errénea en las cuentas anuales, que no es clara-
mente trivial, no sea prevenida o detectada.

* Una debilidad material es una deficiencia signi-
ficativa en el control interno o una combinacién
de ellas, respecto de las que existe una razonable
posibilidad de que una manifestacion errénea sig-
nificativa en las cuentas anuales no sea prevenida
o detectada y corregida en plazo oportuno.

Para determinar si una deficiencia de control, in-
dividualmente o junto con otras, constituye una de-
ficiencia significativa o una debilidad material, el
auditor considerard varios factores, incluyendo los
siguientes'?:

e La probabilidad de que una persona pueda ob-
tener acceso no autorizado o ejecutar activida-
des no autorizadas o inapropiadas en sistemas
criticos de la entidad o archivos que puedan
afectar a la informacién con efecto en las cuen-
tas anuales. Esto puede incluir (1) la habilidad
para tener acceso a sistemas en los que residen
aplicaciones criticas y que posibilita a usuarios
no autorizados a leer, afiadir, borrar, modificar
o extraer informacién financiera, bien directa-
mente o a través de la utilizacién de software
no autorizado; (2) la habilidad para acceder di-
rectamente y modificar ficheros que contengan
informacién financiera; o (3) la habilidad para
asignar derechos de acceso a las aplicaciones
a usuarios no autorizados, con la finalidad de
procesar transacciones no autorizadas.

e La naturaleza de los accesos no autorizados que
pueden conseguirse (por ejemplo: limitados a
programadores del sistema o de las aplicaciones
o a administradores del sistema; a todos los usua-
rios autorizados del sistema; a alguien externo a
través de acceso no autorizados por Internet) o
la naturaleza de las actividades no autorizadas o
inadecuadas que pueden llevarse a cabo.

e La probabilidad de que importes de las cuentas
anuales estén afectados de forma significativa.

12 Véase FISCAM pigina 123.
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* La probabilidad de que otros controles puedan
prevenir o detectar accesos no autorizados.

* El riesgo de que la direccién de la entidad pue-
da burlar los controles (por ejemplo, mediante
derechos de acceso excesivos).

Ademds al evaluar las deficiencias de un CGTI

deben hacerse otras consideraciones adicionales:

 Efecto en los controles de las aplicaciones. La
importancia de una deficiencia en un CGTI
debe ser evaluada en relacién con su efecto en
los controles de aplicacidn, es decir, si provoca
que los controles de aplicacién sean ineficaces.
Si la deficiencia de la aplicacién es provocada
por el CGTI ambas deficiencias deben ser con-
sideradas de la misma forma (como deficiencias
significativas o como debilidades materiales).

e Efecto en el entorno de control. Después de que
una deficiencia de un CGTTI haya sido evalua-
da en relacién con los controles de aplicacion,
también debe ser evaluada considerando el con-
junto de las deficiencias de control y su efecto
agregado. Por ejemplo debe considerarse la de-
cisién de la gerencia de no subsanar una defi-
ciencia de CGTI y reflexionar sobre su relacién
con el entorno de control; al considerarla agre-
gada a otras deficiencias que afectan al entorno
de control puede llevar a la conclusién de que
existe una debilidad material o una deficiencia
significativa en el entorno de control.

* Anilisis del efecto agregado de las deficiencias
de control. Algunas deficiencias de control
pueden ser consideradas no significativas indi-
vidualmente, pero consideradas conjuntamente
con otras deficiencias similares, el efecto com-
binado puede ser mds significativo. Por ejem-
plo, en una entidad que no realiza revisiones
periddicas de las listas de usuarios con acceso
a su aplicacién de contabilidad se considerard
que tiene una deficiencia en el disefio de un
control. Por un lado puede que no se considere
significativa, especialmente si existen contro-
les compensatorios. Pero si se ha detectado que
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el procedimiento de autorizacién de nuevos
usuarios a esa aplicacion es inadecuado, enton-
ces el efecto agregado de las dos deficiencias
puede resultar en una deficiencia significativa
o en una debilidad material. Es decir, el efecto
combinado de las deficiencias de control rela-
cionadas con las solicitudes de nuevos accesos y
las revisiones de los derechos de acceso en una
aplicacién contable, cuestiona la validez de los
permisos de acceso en esa aplicacién y en con-
secuencia plantea dudas sobre la validez de las
transacciones dentro del sistema de informa-
cién.

Basdandose en las consideraciones resefiadas el au-
ditor financiero y el auditor informadtico, en colabo-
racién, determinardn si las deficiencias de control
son, individual o conjuntamente, debilidades mate-
riales o deficiencias significativas.

Si las deficiencias de control constituyen debili-
dades materiales, el auditor concluird que los con-
troles internos no son eficaces y deberd replantearse
su estrategia de auditoria, es decir, la combinacién
adecuada de pruebas de cumplimiento y de pruebas
sustantivas, dando mayor énfasis a estas Gltimas de
forma que se intentard minimizar el riesgo final de
auditoria.

8. CONCLUSION

La fiscalizacién de las cuentas anuales de entida-
des que operan en entornos informatizados comple-
jos, que actualmente son la mayorfa, entrafia una se-
rie de riesgos de auditoria (inherentes y de control)
derivados del uso de las TI, que deben ser conside-
rados en la estrategia de auditoria de un 6rgano de
control. Un elemento esencial de esa estrategia es la
revision de los CGTI, tarea para la que se hace nece-
saria la colaboracién de un especialista en auditoria
de sistemas de informacién.

La revision de los CGTI (y de los controles de apli-
caci6n) es un procedimiento indispensable para re-
ducir los riesgos de auditorfa a un nivel aceptable.

En entornos informatizados complejos, no serd
posible concluir sobre la razonabilidad de las cuen-
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tas examinadas sin haber revisado los CGTI salvo elevado, no asumible desde un punto de vista téc-
que se incurra en un riesgo global de auditorfa muy nico.
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